e-Government, bezpecnost na internetu

Vyzkum internetové populace (uzivaji internet alespon 1x tydné)
1.2.2017

Zpracovano exkluzivné pro:

)

Ceska televize



Metodika vyzkumu

Velikost vzorku N = 819 respondent(
Cilova populace Internetova populace ve véku 18 a vice let (uzivaji internet minimalné 1x tydné)
Termin dotazovani 27.1.2017 —31. 1. 2017 rano (vyzkum byl realizovén pfed kauzou hackingu e-mailu Ministerstva zahranici CR)

Osobni dotazovani s notebookem (CAPI)

M e L Ly . .
etoda sbéru dat Telefonické dotazovani vyskolenymi operatory (CATI)

Vybér kvétni vybér

Vlyzkum je reprezentativni pro internetovou populaci CR 18+ podle:

e pohlavi

e kraj (14 kategorii),

e veék (4 kategorie)

e vzdélani (3 kategorie)

¢ velikost mista bydlisté (5 kategorii)

¢ (Cetnost pouZivani internetu (3 kategorie)

Reprezentativita datového souboru byla primarné dosaZzena plnénim kvétniho predpisu a dodatecnym dovazenim dat.

Reprezentativita

Realizator a zadavatel vyzkum realizovala spole¢nosti MEDIAN, s.r.o. (¢len SIMAR) exkluzivné pro Ceskou televizi

Nahodna statisticka odchylka ¢ini +/- 2 procentniho bodu u postojd, které zastava 5 % respondentd

Statisticka odchylka az +/- 4,5 procentnich bodl u postoju, které zastava 50 % respondentu.
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ELEKTRONIZACE VEREJNE SPRAVY
(e-Government)



Vyuzivani elektronické komunikace s Urady a soukromymi spolecnostmi

s Urady

se soukromymi spole¢nostmi

M Ano H Ne B Nevim

OTO1A. VyuZivate vy osobné elektronickou komunikaci S URADY — tim myslime vyuZivani datové schranky, podavani dafiového priznani ¢i prehledil elektronicky, apod. (nikoli pouze
emailovou komunikaci)?

OTO1B. VyuZivate vy osobné elektronickou komunikaci SE SOUKROMYMI SPOLECNOSTMI — tim myslime vyuzivéni internetového bankovnictvi, ovlddani piehledd o sluzbach online
apod. (nikoli pouze emailovou komunikaci)?
Elektronickou komunikaci s uUrady vyuzivd pouze neceld pétina uzivatell internetu. Tuto formu komunikace s Urady vyuzivaji nejvice lidé ve
strednim véku (zfejmé diky kombinaci pracovni aktivity a jiZz vyssich znalosti internetu) a nejméné lidé starsi 55 let. Vyuzivani eGovernmentu se lisi i
dle vzdélani. Pouzivaji ho Castéji lidé s VS vzdélanim, coz castecné souvisi s tim, Ze jsou castéji OSVC a jejich prace spociva v prdaci s pocitacem.

Elektronickd komunikace s firmami je ndsobné rozsirenéjsi ale zdvisi na intenzité celkového uzivani internetu. Zatimco mezi lidmi, ktefi nepouzivaji
internet denné, komunikuje elektronicky 35 %, mezi dennimi uzivateli to je 76 %. Tuto moznost vyuzivaji hojné lidé do 54 let (nad 70 %), starsi lidé
pak v 54 % pripadd.

N = 819 respondentl
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Elektronicka komunikace s Urady...

vyznamné Setfi ¢as 52 35 7 33

by se méla v CR rozsifovat

je bezpecna

je pfi svém zavadéni ¢asto spojena s korupci

je prilis slozitd a neumim ji pouzivat

B Zcela souhlasim B SpiSe souhlasim B SpiSe nesouhlasim B Urc¢ité nesouhlasim B Nevim / nedokazu posoudit
OTO02. Nakolik souhlasite s nasledujicimi vyroky? Elektronickd komunikace s Gfady ...

Lidé s rGznou intenzitou uzivani internetu se shoduji v tom, Ze elektronicka komunikace s urady spoti ¢as. Bezpecna je elektronicka komunikace predevsim
podle lidi, ktet'i se na internetu ddkladné chrani (pouzivaji napriklad silna hesla, dvoufazové ovérovani, ...) — jako bezpecnou ji oznacilo 70 % z nich. Mezi

malo opatrnymi uZivateli (stejné heslo do vsech aplikaci, jednoducha hesla spojena s Zivotem, apod.) ji za bezpecnou oznacuje jen 48 %. Jako bezpecnou
dale vidi komunikaci mladsi lidé (zejména kategorie 25 — 34 let), denni uzivatelé internetu a lidé, co ktefi vyuzivaji internet v praci. Slozita je elektronicka
komunikace podle 33 % dennich uzivatel( a podle 59 % méné casnych uZivatell. V otazce na korupci jsou vSechny skupiny uzivatell nejednotné.

N = 819 respondentl
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BEZPECNOST NA INTERNETU



BezpecCné chovani na internetu — vyuzivate...

antivirovy program na pocitaci 86 12 1

potvrzovani plateb kartou na internetu
pomoci SMS

53 41 15

dvoufazové ovéreni = potvrzovaci
SMS/email, kdyz se k emailu apod.
pfihlasite z jiného pocitace

vychozi heslo (na pocitaci, mobilu), které
obdrzite

jednoduché heslo, odkazujici k mému
Zivotu (napf. narozeniny, jméno mazlicka)

stejné heslo do vsech sluzeb na internetu

zaznamenavani PINu (napfiklad na papirek

.y 11 87 1
vV penézence)

H Ano H Ne B Nevim / nejsem si jist(a) B VUbec nepouzivam sluzbu, k niz se to vztahuje

OTO03. Vyuzivate Vy osobné nasledujici véci?

U vétsiny ochrannych opatteni plati, ze je vice pouzivaji lidé, ktefi internet pouzivaji denné a také lidé, ktefi zacali pouzivat internet v détstvi ¢i rané

dospélosti (antivirovy program na pocitaci, potvrzovani plateb SMS, dvoufazové ovérovani). Naopak lidé, ktefi pouzivaji internet méné casto a ktefi ho
zacali pouzivat pozdéji, sahaji Castéji po slabych jednoduchych heslech, ¢astéji neméni vychozi hesla a pouzivaji ve vsech sluzbach heslo stejné.

N = 819 respondentl
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Opatrnost na internetu dle mnozstvi pouzivanych bezpecnostnich opatreni

B neopatrni stfedné opatrni W hodné opatrni
(0 -3 opatreni) (4 -5 opatreni) (6 — 7 opatreni)

Vsichni 1
Frekvence vyuzivani internetu

kazdy den nebo témér kazdy den

% \I
w

1x az nékolikrat tydné
Kdy jste zacal(a) vyuzivat internet?
V détstvi ¢i mladi (do 17 let véku)
V rané dospélosti (18 — 35 let)
Pozdéji

Vék
18 —-34let
35-44 et

45 —-54 let

55 let+

OTO03. VyuZivate Vy osobné nasledujici véci?

,Neopatrni“ (pouzivaji malo aktivnich opatreni a naopak vyuzivaji slabd hesla) jsou nejcastéji lidé, ktefi nevyuzivaji internet denné (35 %). Mira
obezietnosti a ochrany na internetu souvisi s vékem i s tim, kdy lidé zacali internet pouZzivat. Nejopatrnéjsi jsou ti, co zacali internet pouzivat v

mladi ¢i v rané dospélosti oproti tém, ktefi ho zacali vyuZivat pozdéji. Opatrnéjsi jsou lidé do 44 let. Mezi starsSimi lidmi zavisi opatrnost na dobg,
kdy zacali pouzivat internet. Za odliSnou mirou opatrnosti na internetu tedy stoji vice faktort a souvisi i se zkusenostmi s negativnimi jevy na
internetu (otazka OT04).

N = 819 respondentl
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Stalo se v poslednim roce, ze...

byste dostal(a) email s Zddosti o otevreni prilohy, ackoli jste
neznal(a) obsah ¢i adresata

by se do Vaseho pocitace dostal pocitacovy virus

byste si koupil(a) néco, co na internetu vypadalo jinak nez ve
skutecnosti

by Vas kontaktoval pres internet nékdo s Zadosti o Vase osobni
nebo bankovni udaje (napf. heslo k online bankovnictvi)

se nékdo naboural do vaseho profilu na socidlnich sitich (psal za
vas na internetu, rozesilal spam)

by nékdo odcizil a zneuZil vase osobni Gdaje

se nékdo naboural do vasi soukromé posty (zverejnil ji na
internetu, odpovidal za vas, rozesilal spam)

by Vas nékdo pres internet Sikanoval nebo obtézoval

by byly ukradeny informace o Vasi kreditni karté diky jejimu uZiti
na internetu

OTO04. Stalo se Vam alespon jednou v poslednim roce, zZe ...?

Uvedené problémy reflektuji ¢astéji ti, co zacali pouzivat internet v mladi. To muZe byt tim, Ze jsou tito lidé vic informovani, umi hrozbu rozpoznat
a v neposledni fadé vice sluzby vyuZzivaji (Castéjsi nakupy na internetu, vic pouzivaji socialni sité, pfihlasuji se na internetu vSude vcetné verejnych

siti). S nabourdnim se do osobni poSty maji nejvice zkusenosti (11 %) ti, ktefi své ochrané na internetu nevénuji moc pozornosti (slaba hesla, bez
ovérovani SMS). S nepresnymi fotkami zboZi pti nakupu na internetu ma negativni zkusenost vice Zen (27 %), nez muz (20 %), coz mlze byt dano

odliSnym charakterem nakupovaného zbozi.

N = 819 respondentl
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OBAVY Z KYBERNETICKYCH HROZEB



Zavaznost hrozeb a problému na internetu

Hromadné kradeze a zneuZiti osobnich dat 51 32 11 33

Sifeni nenavistnych a poplagnych zprav 41 36 16 4 3

Falesné zpravy a propaganda sifena cizim
statem

Monitorovani osobni komunikace a ¢innosti
na internetu (napf. statem)

Politicky hacking /¢ti HEKING/ - naruseni
voleb ¢i odcizovani emailll predstaviteliim
statu

Manipulace diskusi na zpravodajskych
webech (automaticky vytvarenymi
komentafi, placenymi komentatory)

Dlouhodobéjsi vypadky kli¢ovych ¢asti
internetu

23 36 27 8 6

B Velmizdvazné M Pomérné zavazné M SpiSe nenizavazné M Vibec nenizdvazné M VUibecjsem o této hrozbé neslysel(a)/ Nevim, nedokazu posoudit

0T05. Nakolik jsou podle Vés v sou¢asnosti v CR zavazné nasledujici hrozby a problémy, které se mohou dit na internetu a v elektronické komunikaci?
Nejzavaznéjsi je podle celé internetové populace hromadna kradezZ a zneutziti osobnich dat, tedy ta nejobecné;jsi z uvedenych hrozeb, kterd je plosna a

hrozbu vidi Siteni nendvistnych a poplasnych zprav hodné opatrni uzivatelé a zeny. Obavy ze Sifeni téchto zprdv ani z propagandy ciziho statu nesouvisi s

politickymi preferencemi — to naznacuje, zZe si lidé obavu mizZou spojovat s jinymi svétonazor
N = 819 respondentl
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STRUKTURA VZORKU



Struktura vzorku — Sociodemografie |

Sociodemografie

Pohlavi
Muz 51
Zena 49
Vékova skupina
18 - 24 let 10
25-34 let 21
35-44 let 24
45 —54 et 16
55 let a vice 29
Dosazené vzdélani
Zakladni Skola / Vyucen / Stfedni skola bez maturity 36
Stfedoskolské s maturitou 42
22

Vysokoskolské

-13 -
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Struktura vzorku — Sociodemografie Il

Sociodemografie
100 %

VMB

do 999 obyv. 16
1000 - 4999 obyv. 20
5000 - 19 999 obyv. 18
20 000 —99 999 obyv. 23
100 000 a vice obyv. 23
Region

Praha 14
Stfedocesky 12
Jihocesky 6
Plzerisky 5
Karlovarsky 3
Ustecky 7
Liberecky 4
Kralovéhradecky 5
Pardubicky 5
Vysodina 4
Jihomoravsky 11
Olomoucky 6
Zlinsky 6
Moravskoslezsky 12

-14 -
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Informace o realizatorovi vyzkumu

Garance
kvality

MEDIAN, s.r.o je nezavisla
soukroma spolecnost pro
vyzkum trhu, médii a verejného
minéni & vyvoj analytického a
marketingového software.
Spoleénost pusobi na trhu od
roku 1993 a realizuje vsechny
typy kvalitativnich i

kvantitativnich vyzkumu trhu a
verejného minéni, véetné
oficidlnich medialnich méreni a
MML-TGI.

MEDIAN je ¢lenem odbornych
sdruzeni:

SIMAR
ESOMAR

TGl Network
American Marketing Association.

.@T“
TARGET
GROUP
INDEX
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Daniel Prokop
608 333 902
daniel.prokop@median.cz

MEDIAN

Narodnich hrdinG 73
Praha 9, 190 12
www.median.cz

Tel: + 420 225 301 111

! ESOMAR

RESEARCH
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